
Александр Гончаров — Pentester

 Junior
 Россия, Санкт-Петербург
 70 000 RUB/MONTH
 Полная занятость
 Удаленная работа
 Релокация
 Контакт: geeklink.io/cv-101296

Навыки
Bash, Burp Suite, C++, Git, Java, Linux, MITRE ATT&CK, Nmap, OSI, OWASP Top 10, PowerShell, Python, SQLmap, TCP/IP,
Wireshark.

Опыт работы

Самозанятый

- - Penetration Testing

Решал некоммерческие Penetration Testing задачи Standoff, HackTheBox. В рамках Red Team проводил
подробный Recon и Enumeration домена ГУАП

Образование

Информационная безопасность

Санкт-Петербургский государственный университет аэрокосмического приборостроения (СПб ГУАП)
2020/2024

Penetration Testing

Площадка HackTheBox
-

Модули: Linux Fundamentals, Network Enumeration with Nmap, Introduction to Bash Scripting, Web Requests,
Introduction to Networking, Windows Fundamentals, Introduction to Web Applications, Setting Up, Introduction to
Windows Command Line

Обо мне
Я студент четвёртого курса бакалавриата в области ИБ. Мой профессиональный интерес сосредоточен на
выявлении уязвимостей и совершенствовании практик безопасности информации.

Активно обучаясь на платформах как Hack The Box, я делюсь полученным опытом в своем блоге ВКонтакте. В
настоящий момент ищу команду и перспективы для развития ключевых навыков

� Навыки:
- Знание моделей OSI и TCP/IP, а также устройства Веб-приложений REST API, HTTP(S)
- Nmap, Wireshark, Burp Suite, SQLmap
- Powershell, Bash, CMD
- Python, Java, C++
- Безопасность Linux / Windows

https://geeklink.io/cv-101296
https://geeklink.io/cv-101296


- Git, Docker
- Криптография

� Проекты:
- Работал в Red Team над Recon и Enumeration на домене моего университета.
- HackTheBox Pentesting Labs, практиковался на полигоне Standoff 365
- В настоящий момент пишу диплом по анализу сетевого трафика на предмет наличия криптомайнинга.
- Моделирование криптографических, стеганографических и сетевых протоколов на Python (ZKP на дискретном
логарифме, алгоритм Куттера-Джордана-Боссена, алгоритм Кокса, LoRaWan, алгоритм двоичной экспоненциальной
отсрочки и другие). Ссылка на GitHub
- Есть опыт в разработке фронт- и бэк-энда (Python FastAPI).
- Другие образовательные задачи, связанные с областью.

� Образование:
- Студент 4 курса по информационной безопасности.
- Активный пользователь HackTheBox, TryHackMe

� Языки:
Русский - C2
Английский - C2
Немецкий - A1
Французский - A1

https://github.com/proovethetruth

