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Навыки
C#, OWASP Top 10, Python, Английский язык C1, Деловое общение, Информационная безопасность, Системное
администрирование, Тестирование на проникновение.

Опыт работы

МГТУ им. Н. Э. Баумана

6.06.2023/18.09.2024 - Программист 1-й категории

В обязанности входило:
Установка и настройка ПО, работа с файлами на ОС Astra Linux и Alt Linux. Администрирование контроллера
домена.

Самозанятый

18.09.2024/По настоящее время - Репетитор программирования

Обучаю детей программированию на языке Python

Образование

Информационная безопасность автоматизированных систем

МГТУ им. Н. Э. Баумана
2020/2026

Обо мне
Студент 5-го курса МГТУ им. Н.Э. Баумана. Учусь на направлении "Информационная безопасность".
Ищу работу по направлениям Pentest, DevOps, AppSec.

Обладаю следующими навыками:

- Администрирование Linux: опыт работы с Astra Linux, Alt
Linux, Ubuntu.

- Языки программирования: базовые знания C#, Python, Bash, PowerShell,
C++, Assembler.

- Сетевые технологии: понимание основ TCP/IP и модели OSI,
работа с DNS, P2P-сетями, VPN-протоколами, SSH, TIPC и
др.; анализ трафика с использованием Wireshark.

https://geeklink.io/cv-127529
https://geeklink.io/cv-127529


- Виртуализация и облачные технологии: опыт работы с
VirtualBox, базовые навыки работы с AWS.

- Системы контроля версий: Git.

- Контейнеризация: работа с Docker.

- Базы данных: знание основ SQL.

- CI/CD: настройка и использование GitLab CI/CD.

Информационная безопасность:

- Опыт работы с SIEM-системами, EDR/XDR, IDS/IPS.

- Использование сканеров уязвимостей и других инструментов Kali Linux.

- Анализ вредоносного ПО, включая технологии песочниц
(sandboxing).

- Знание OWASP Top 10, работа с MITRE ATT&CK.

- Навыки реверс-инжиниринга (Ghidra).

- Администрирование Windows Server: базовые навыки.

- Криптография: знание основ криптографических
алгоритмов и принципов защиты данных.

- Правовое обеспечение безопасности: знание основных
нормативных документов в области ИБ (149-ФЗ, 152-ФЗ, 187-
ФЗ, 98-ФЗ, ФЗ № 5485-1; приказы ФСТЭК № 17, № 149, № 378).


